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1 Einfiihrung

1.1 Uberblick

Eine Certificate Policy enthilt ein Regelwerk, das den Einsatzbereich eines Zertifikats
fiir eine bestimmte Benutzergruppe und/oder Anwendungsklasse mit gemeinsamen Si-
cherheitsanforderungen definiert.

1.2 Identifikation

Name der Policy:  a.trust Certificate Policy fiir einfache Zertifikate
a.sign mail RATBAU
Version: 1.0.0/ 01.03.2007
Object Identifier: ~ 1.2.040.0.17 (a.trust) .1 (Policy) .15 (a.sign company root)
1 (a.sign mail RAIBAU) .1.0.0 (Version) vorliegende Version

Die vorliegende Policy ist in Ubereinstimmung mit den Anforderungen aus [RFC3647).

1.3 Anwendungsbereich

Die a.sign mail RAIBAU Policy gilt fiir einfache a.sign mail RAIBAU Zertifikate ent-
sprechend der Definition § 2 Abs. 8 [SigG|, welche zur Durchfithrung von Signatur- und
Geheimhaltungsoperationen von Emails ausgestellt werden. Die geheimen Schliissel der
Zertifikatsinhaber sind zentral auf einem Server gespeichert.

Ausgestellt werden diese Zertifikate ausschlieflich an einen beschrinkten Benutzerkreis,
der aus den Angestellten der Raiffeisen Bausparkasse Gesellschaft m.b.H besteht.

1.4 Ubereinstimmung mit der Policy
a.trust verwendet den Object Identifier aus Kapitel 1.2 nur fiir die Erstellung von Zerti-

fikaten, anlésslich deren Ausgabe die Regelungen der gegenstéindlichen Policy fiir a.sign
mail RAIBAU Zertifikate Beachtung fanden.

a.trust Certificate Policy a.sign mail RAIBAU Version: 1.0.0 Seite 3 von 19



@ Ges. fiir Sicherheitssysteme
TRUST im elektr. Datenverkehr GmbH 2. Verpflichtungen und Haftungsbestimmungen

2 Verpflichtungen und Haftungsbestimmungen

2.1 Verpflichtungen von a.trust

a.trust verpflichtet sich sicherzustellen, dass alle Anforderungen, die im Abschnitt 3 dar-
gelegt sind, erfiillt werden.

a.trust ist verantwortlich fiir die Einhaltung aller Richtlinien, die in der gegenstdndli-
chen Policy beschrieben sind Sorge zu tragen; dies gilt auch fiir jene Funktionen, deren
Ausfithrung an Vertragspartner ausgegliedert wurde.

Es sind keine zusétzlichen Verpflichtungen direkt oder durch Referenzierung in den Zerti-
fikaten ausgewiesen, dementsprechend bestehen auch keine zuséitzlichen Verpflichtungen
aus diesem Titel.

2.2 Verpflichtungen des Zertifikatsinhabers

Die dem Zertifikatsinhaber auferlegten Verpflichtungen umfassen:

e die Angabe vollstindiger und korrekter Informationen in Ubereinstimmung mit den
Anforderungen dieser Policy,

e die ausschliefliche Verwendung des privaten Schliissels fiir die im Zertifikat einge-
tragenen Zwecke unter Beachtung der dem Anwender mitgeteilten Beschrankungen,

e die Anwendung entsprechender Vorsicht, um den unbefugten Gebrauch seines pri-
vaten Schliissels zu verhindern und die sichere Vernichtung desselben nach Ablauf
der Giiltigkeitsperiode,

e die unverziigliche Benachrichtigung von a.trust, wenn vor Ablauf der Giiltigkeits-
dauer des Zertifikats, einer der nachfolgenden Fille eintritt:

— der private Schliissel des Zertifikatsinhabers wurde verloren, gestohlen oder
moglicherweise kompromittiert,
— die Kontrolle iiber den privaten Schliissel ging verloren,

— die im Zertifikat beinhalteten Informationen sind inkorrekt oder haben sich
gedndert.
2.3  Verpflichtungen des Uberpriifers von Zertifikaten

Ein Uberpriifer, der ein a.trust Zertifikat zur Verifizierung einer Signatur oder zur Ver-
schliisselung verwendet, kann diesem nur dann vertrauen, wenn er

e eine Uberpriifung der Giiltigkeitsperiode vornimmt,
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e eventuelle im Zertifikat oder den verdffentlichten Geschéftsbedingungen dargelegte
Einschrankungen der Nutzung des Zertifikats beachtet (siehe dazu auch unten und
Kapitel 1.3),

e und sidmtliche anderweitig vorgeschriebene Vorsichtsmafnahmen einhélt.

2.4 Haftung

a.trust haftet als Aussteller von a.sign mail RAIBAU Zertifikaten fiir die Einhaltung der
in dieser Policy festgelegten Richtlinien und die Einhaltung der genannten Standards
(ITU X.509).

a.trust haftet nicht, falls sie nachweisen kann, dass sie an der Verletzung der oben ange-
fiihrten Verpflichtungen keine Schuld trifft.
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3 Anforderung an die Erbringung von Zertifizierungs-
diensten

Diese Policy ist auf die Erbringung von einfachen Zertifizierungsdiensten ausgerichtet.
Dies umfasst die Bereitstellung von Registrierungsdiensten, Zertifikatsgenerierung, Zer-
tifikatsausgabe, Widerrufsdiensten und Abfragediensten iiber den Zertifikatsstatus.

3.1 Verwaltung der Schliissel zur Erbringung von Zertifizierungs-
diensten

3.1.1 Erzeugung der CA Schliissel

Die Generierung der von a.trust zur Erbringung von Zertifizierungsdiensten verwendeten
Schliissel erfolgt in Ubereinstimmung mit den Bestimmungen der § 6 und 8 [SigV] und
damit in Ubereinstimmung mit [SigRL| Annex II (f) und (g):

1. Die Erzeugung der Schliissel wird von dazu autorisiertem Personal (siehe Kapitel
3.3.3), im Vier-Augen-Prinzip in einer abgesicherten Umgebung durchgefiihrt (siehe
3.3.4).

2. Fiir die Schliisselgenerierung wird ein Algorithmus verwendet, der auch fiir CA
Schliissel zur Ausstellung von qualifizierte Zertifikate als geeignet angesehen werden
wiirde.

3. Die Schliissellinge und der Algorithmus wiren ebenfalls zu Ausstellung von quali-
fizierte Zertifikate geeignet und entsprechen Anhang I [SigV].

3.1.2 Speicherung der CA Schliissel

a.trust sicher, dass die privaten Schliissel geheim gehalten werden und ihre Integritét
bewahrt bleibt. Die Speicherung erfolgt in Einklang mit der Policy fiir a.sign company
root Zertifikate [CP].

3.1.3 Verteilung der 6ffentlichen CA Schliissel

Das Zertifikat des CA Schliissels zur Signatur von a.sign mail RAIBAU Zertifikaten
wird den Zertifikatsinhabern durch Veroffentlichung im Rahmen des Verzeichnisdienstes
zuganglich gemacht. a.trust gewdhrleistet die Authentizitat dieses Zertifikats.
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3.1.4 Schliisseloffenlegung

Eine Offenlegung der geheimen CA Schliissel ist nicht vorgesehen.

3.1.5 Verwendungszweck von CA Schliisseln

Der private Schliissel der Zertifizierungsstelle wird nur fiir die Erstellung von a.sign mail
RAIBAU Zertifikaten und fiir die Signatur der zugehorigen Widerrufslisten oder Antwor-
ten von OCSP Anfragen innerhalb von physisch abgesicherten Raumlichkeiten verwendet.

3.1.6 Ende der Giiltigkeitsperiode von CA Schliisseln

Geheime Schliissel zur Signatur von a.sign mail RAIBAU Zertifikaten werden verwen-
det, solange die verwendeten Algorithmen den Sicherheitserwartungen entsprechen. Die
Zertifikate iiber die Schliissel der a.trust Zertifizierungsstelle werden spitestens alle fiinf
Jahre erneuert. Eine Archivierung der geheimen Schliissel ist nicht vorgesehen.

3.1.7 Erzeugung der Schliissel fiir die Zertifikatsinhaber

Die Schliissel der Inhaber von a.sign mail RAIBAU Zertifikaten werden in Software mit
einem Algorithmus gem. ANSI X9.17 generiert. Die dazu erforderlichen Zufallsdaten
werden per Zufallszahlengenerator erzeugt. Der 6ffentliche Schliissel wird in einem Zer-
tifikatsantrag an a.trust iibermittelt. a.trust sendet das fertig gestellte Zertifikat an die
Registrierungsstelle, die dann das Schliisselpaar und das Zertifikat in einem PKCS#:12-
File an den Zertifikatsinhaber schickt.

3.1.8 Sicherheit der a.sign mail RATBAU Schliissel

Fiir die Sicherheit der privaten Schliisselkomponente ist der Zertifikatsinhaber verant-
wortlich.

3.2 Lebenszyklus des Zertifikats
3.2.1 Registrierung des Zertifikatsinhabers
Die Maknahmen zur Identifikation und Registrierung des Zertifikatsinhabers stellen si-

cher, dass der Antrag auf Ausstellung eines a.sign mail RAIBAU Zertifikats korrekt,
vollstdandig und autorisiert ist.
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e Bevor der Vertrag zwischen dem Zertifikatsinhaber und a.trust abgeschlossen wird,
werden dem Zertifikatsinhaber die Geschiftsbedingungen und allfillige sonstige
Bestimmungen zur Nutzung des Zertifikats elektronisch zugénglich gemacht.

e Die im Auftrag der a.trust handelnden Registrierungsstellen haben den Antragstel-
ler auf ein a.sign mail RAIBAU Zertifikat an Hand eines amtlichen Lichtbildaus-
weises zu identifizieren.

e Die vom Antragsteller vorgelegten Ausweispapiere werden archiviert.

e Eine vom Antragsteller zu nennende Kontaktadresse wird festgehalten.

3.2.2 Verlangerung der Giiltigkeitsdauer des Zertifikats

Eine Verldngerung der Giiltigkeitsdauer von a.sign mail RAIBAU Zertifikaten ist nicht
vorgesehen, es wird nach Ablauf der Giiltigkeit stets ein neues Zertifikat ausgestellt.

3.2.3 Modifikation des Zertifikates

Ein Zertifikatsinderung ist geméf |[RFC3647] moglich und kann im Anlassfall automa-
tisch durch die Registrierungsstelle durchgefiihrt werden. Ein modifiziertes Zertifikat ist
durch eine abgednderte Zertifikatsseriennummer eindeutig von dem urspiinglichen zu un-
terscheiden und enthilt den selben 6ffentlichen Schliissel. Eine Modifikation darf nur dann
durchgefiihrt werden, wenn keine Kompromittierung des privaten Schliissel vorliegt.

3.2.4 Erstellung des Zertifikats

Durch die folgenden Mafnahmen wird sicher gestellt, dass Ausstellung von Zertifikaten
in sicherer Weise erfolgen.

1. Die a.sign mail RAIBAU Zertifikate werden als X.509 v3 Zertifikate erstellt. Die in
den Zertifikaten enthaltenen Angaben sind insb. die folgenden:

e Versionsnummer des Zertifikats: es werden Zertifikate der Version 3 (codiert
mit dem Wert 2) ausgestellt

Seriennummer des Zertifikats

Bezeichnung des Zertifikatsausstellers
Beginn und Ende der Giiltigkeit des Zertifikats
Distinguished Name des Zertifikatsinhabers:

— Common Name: Name des Signators oder Pseudonym
— Name der Organisation (optional),
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— Name der Organisationsuntereinheit (optional)
— E-Mailadresse (optional)

— Nationalitdt des Domaininhabers bzw. Land des Sitzes der Organisation
(z. B. AT, DE)

offentlicher Schliissel (mit Angabe des Algorithmus)

Angabe des Algorithmus fiir die Signatur des Zertifikats

Signatur iiber das Zertifikat

Zertifikatserweiterungen, wie z. B.:
— Informationen iiber die anzuwendende Policy
— Zertifikatsverwendung

— Schliisselverwendung: digital signature, key encipherment, data encipher-
ment

— Alternativer Antragstellername: E-Mailadresse

2. Das Zertifikat wird erzeugt, nachdem der Antragsteller die Korrektheit der ange-
zeigten Daten bestétigt hat.

3.2.5 Bekanntmachung der Vertragsbedingungen

a.trust macht den Zertifikatsinhabern und den Benutzern, die auf die Zuverlassigkeit
der a.trust Dienste vertrauen, die Bedingungen, welche die Benutzung des a.sign mail
RAIBAU Zertifikats betreffen, durch Verdffentlichung der folgenden Dokumente auf der
a.trust Homepage (https://www.a-trust.at/docs) zuginglich:

1. der gegenstiandlichen Certificate Policy,
2. der Allgemeinen Geschéftsbestimmungen von a.trust,

3. sonstigen Mitteilungen.
Anderungen werden dem Zertifikatsinhaber mittels Bekanntmachung auf der a.trust Ho-

mepage und ggf. zusitzlich per E-Mail oder brieflich mitgeteilt. Sie sind von jedermann
von der a.trust Homepage abrufbar.

3.2.6 Veroffentlichung der Zertifikate

Eine Veroffentlichung der Zertifikate in einem offentlichen Verzeichnis ist nicht vorgese-
hen.
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3.2.7 Widerruf

Der Widerruf ist eine irreversible vorzeitige Beendigung der Giiltigkeit eines Zertifikats.

Der Widerruf wird persénlich vom Zertifikatsinhaber bei der Registrierungsstelle bean-
tragt und kann jederzeit durchgefiihrt werden.

3.2.8 Sperre

Eine Sperre von a.sign mail RAIBAU Zertifikaten ist nicht vorgesehen.

3.3 a.trust Verwaltung
3.3.1 Sicherheitsmanagement

Es gelten die folgenden Bestimmungen:

1. a.trust ist fiir alle Prozesse im Rahmen der Zertifizierungsdienste verantwortlich;
dies gilt auch fiir die an Vertragspartner ausgelagerten Dienste. Die Verantwort-
lichkeiten der Vertragspartner sind klar geregelt und Kontrollen zur Uberpriifung
der ordnungsgemafien Téatigkeit eingerichtet.

2. Die Geschiftsfiihrung von a.trust ist unmittelbar verantwortlich fiir die Definition
der Sicherheitsrichtlinien und deren Kommunikation an die mit sicherheitsrelevan-
ten Vorgidngen befassten Mitarbeiter.

3. Die Sicherheitsinfrastruktur von a.trust wird sténdig iiberpriift und an sich &n-
dernde Anforderungen angepasst. Jegliche Anderungen, die einen Einfluss auf das
Ausmalk der erreichten Sicherheit haben, sind von der Geschiftsfithrung der a.trust
zu genehmigen.

4. Alle Sicherheitsmafnahmen und sicherheitsrelevanten Funktionen zur Bereitstel-
lung der Zertifizierungsdienste werden von a.trust dokumentiert und entsprechend
der Dokumentation implementiert und gewartet.

5. Der Betrieb des Rechenzentrums der a.trust ist ausgelagert. Der Dienstleister ist
an die Wahrung der Informationssicherheit vertraglich gebunden.

3.3.2 Informationsklassifikation und -verwaltung

a.trust stellt sicher, dass alle Daten und Informationen in geeigneter Weise abgesichert
sind.
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3.3.3 Personelle Sicherheitsvorkehrungen

Das Personal von a.trust und die Beschéiftigungsmodalitidten sind geeignet, das Vertrau-
en in die Abwicklung der Zertifizierungsdienste zu stérken. Insbesondere wird auf das
Folgende Wert gelegt:

1. a.trust beschéftigt ausschlieflich Personal, welches iiber das benétigte Fachwissen,
die Qualifikation und Erfahrung fiir die jeweilige Position verfiigt.

2. Sicherheitsrelevante Funktionen und Verantwortlichkeiten werden in den jeweiligen
Stellenbeschreibungen dokumentiert. Jene Funktionen, von denen die Sicherheit der
Zertifizierungsdienste abhéngt, sind eindeutig identifiziert.

3. Fiir alle Mitarbeiter von a.trust (unabhéngig ob in einem temporéiren oder stin-
digen Beschéftigungsverhéltnis angestellt) sind klare Stellenbeschreibungen ausge-
arbeitet, in denen die Pflichten, Zugriffsrechte und Minimalkompetenzen dargelegt
sind.

4. Die Ausiibung sowohl der administrativen als auch der Managementfunktionen
steht im Einklang mit den Sicherheitsrichtlinien.

5. Alle Leitungsfunktionen sind mit Personen besetzt, die iiber Erfahrung mit der
Technologie digitaler Signaturen und Verschliisselungen und mit der Fiihrung von
Personal, das Verantwortung fiir sicherheitskritische Tétigkeiten tragt, verfiigen.

6. Alle Mitarbeiter, denen vertrauenswiirdige Positionen zugeordnet sind, werden von
Interessenskonflikten, die einer unvoreingenommenen Erfiillung der Aufgaben ent-
gegenstehen konnten, frei gehalten.

7. Alle vertrauenswiirdigen Positionen sind in der a.sign light Zertifizierungsrichtlinie
im Detail beschrieben.

8. Die Zuweisung der Positionen erfolgt mit formeller Ernennung durch die Geschéfts-
fiihrung.

9. Entsprechend § 10 Abs 4 [SigV| beschéftigt a.trust keine Personen, die strafbare
Handlungen begangen haben, welche sie fiir eine vertrauenswiirdige Position unge-
eignet erscheinen lassen. Eine Beschéiftigung erfolgt erst nach einer diesbeziiglichen
Uberpriifung.

3.3.4 Physikalische und organisatorische Sicherheitsvorkehrungen

Es ist sichergestellt, dass der Zutritt zu Raumlichkeiten, in welchen sicherheitskritische
Funktionen ausgeiibt werden, abgesichert ist und die Risken einer physischen Beschidi-
gung von Anlagen minimiert sind. Insbesondere gilt:
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. Der Zutritt zu den Raumlichkeiten, in denen technische Einrichtungen Zertifizie-

rungsdienste erbringen, ist auf autorisiertes Personal beschrinkt. Die Systeme,
welche Zertifikate ausstellen, sind vor Gefihrdung durch Umweltkatastrophen ge-
schiitzt.

. Es werden Mafnahmen ergriffen, um den Verlust, die Beschidigung oder die Kom-

promittierung von Anlagen und die Unterbrechung des Betriebes zu verhindern.

. Weitere Mafsnahmen gewéhrleisten, dass eine Kompromittierung oder ein Diebstahl

von Daten und Daten verarbeitenden Anlagen nicht mdoglich ist.

. Die Systeme fiir die Zertifikatsgenerierung werden in einer gesicherten Umgebung

betrieben, sodass eine Kompromittierung durch unautorisierte Zugriffe nicht még-
lich ist.

Die Sicherheitsmaftnahmen beinhalten den Gebdudeschutz, die Computersysteme
selbst und alle sonstigen Einrichtungen, die fiir deren Betrieb unerlésslich sind.
Der Schutz der Einrichtungen fiir die Zertifikatserstellung und Bereitstellung der
Widerrufsdienste umfasst physische Zutrittskontrolle, Abwendung von Gefahren
durch Naturgewalten, Feuer, Rohrbriiche und Geb#udeeinstiirze, Schutz vor Ausfall
von Versorgungseinheiten sowie vor Diebstahl, Einbruch und Systemausfillen.

Die unautorisierte Entnahme von Informationen, Datentrigern, Software und Ein-
richtungsgegenstanden, welche zu den Zertifizierungsdiensten gehoren, wird durch
Kontrollmaknahmen verhindert.

3.3.5 Betriebsmanagement

a.trust stellt sicher, dass das Zertifizierungssystem sicher und korrekt betrieben und das
Risiko des Versagens minimiert wird. Insbesondere gilt:

1.

Die Integritdt der Computersysteme und Informationen ist gegen Viren und bds-
willige oder unautorisierte Software geschiitzt.

Schaden durch sicherheitskritische Zwischenfille und Fehlfunktionen wird durch
entsprechende Aufzeichnungen und Fehlerbehebungsprozeduren verhindert.

Datentriager werden vor Beschiddigung, Diebstahl und unautorisiertem Zugriff ge-
schiitzt.

Fiir die Ausfiihrung von sicherheitskritischen und administrativen Aufgaben, die
sich auf die Erbringung der Zertifizierungsdienste auswirken, sind Verfahrensweisen
definiert und in Kraft gesetzt worden.

Datentriager werden je nach ihrer Sicherheitsstufe behandelt und aufbewahrt. Nicht
mehr bendtigte Datentriager, die vertrauliche Daten beinhalten, werden in sicherer
Weise vernichtet.
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6. Kapazititserfordernisse werden beobachtet und kiinftige Entwicklungen prognosti-
ziert, sodass stets die angemessene Prozessorleistung und ausreichender Speicher-
platz zur Verfiigung stehen.

7. Auf Zwischenfille wird so rasch wie moglich reagiert, um sicherheitskritische Vor-
kommnisse auf ein Minimum zu begrenzen. Alle Zwischenfille werden baldméglichst
aufgezeichnet.

3.3.6 Zugriffsverwaltung

a.trust stellt durch die nachfolgenden Mafsnahmen sicher, dass der Zugriff auf das Zerti-
fizierungssystem ausschlieflich auf ordnungsgeméifl autorisierte Personen beschriankt ist.

1. Sicherungsmafknahmen wie z. B. Firewalls bewahren das interne Netzwerk vor Zu-
griffen durch Dritte.

2. Vertrauliche Daten werden geschiitzt, wenn sie {iber unsichere Netzwerke ausge-
tauscht werden.

3. Eine Benutzerverwaltung, die den verschiedenen Funktionen unterschiedliche Zu-
griffsrechte einrdumt, ist eingerichtet; insbesondere werden sicherheitsrelevante von
nicht sicherheitskritischen Funktionen sorgfiltig getrennt. Anderungen in den Zu-
griffsrechten werden im System sofort nachgezogen. Die Kontrolle der Benutzerver-
waltung ist Teil des internen Audits.

4. Die Zugriffe werden in Log-Dateien aufgezeichnet. Das Personal wird fiir die aus-
gefiihrten Tétigkeiten zur Verantwortung gezogen.

5. Eine Wiederverwendung von Datenspeichern fiihrt nicht zur Offenlegung von ver-
traulichen Daten an nicht autorisierte Personen.

6. Komponenten des lokalen Netzwerks befinden sich in einer physisch gesicherten
Umgebung, die Konfiguration wird periodisch iiberpriift.

3.3.7 Einstellung der Téatigkeit

Gem. § 12 [SigG| wird a.trust die Einstellung der Téatigkeit unverziiglich der Aufsichtsstel-
le anzeigen und sicher stellen, dass eine eventuelle Beeintréchtigung ihrer Dienstleistun-
gen sowohl gegeniiber Zertifikatsinhabern als auch gegeniiber allen auf die Zuverléssigkeit
der a.trust Dienste vertrauenden Parteien moglichst gering gehalten ist.

1. Vor Beendigung der Dienstleistung werden
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e alle Zertifikatsinhaber, Zertifizierungsdiensteanbieter und sonstige Parteien,
mit denen a.trust eine geschéftliche Verbindung unterhélt, direkt und andere
auf die Zuverlassigkeit der a.trust-Dienste vertrauende Parteien durch Verot-
fentlichung von der Einstellung unterrichtet,

e Vorkehrungen zur Ubernahme der Verzeichnis- und Widerrufsdienste sowie
der Aufzeichnungen geméifs Kapitel 3.3.9 durch einen anderen Zertifizierungs-
diensteanbieter getroffen,

e die privaten Schliissel von a.trust von der Nutzung zuriickgezogen und ge-
16scht.

2. Die Abdeckung der Kosten fiir o. a. Vorkehrungen sind durch Gesellschaftergaran-
tien abgedeckt.

3.3.8 Ubereinstimmung mit gesetzlichen Regelungen

a.trust handelt grundsitzlich in Ubereinstimmung mit den gesetzlichen Regelungen und
Auflagen geméf [SigG|, insbesondere sind nachfolgende Punkte sicher gestellt:

1. Wichtige Aufzeichnungen werden vor Verlust, Zerstorung und Verfdlschung be-
wahrt.

2. Die Anforderungen des Datenschutzgesetzes werden befolgt.

3. Notige technische und organisatorische Mafnahmen sind ergriffen worden, um per-
sonliche Daten vor unautorisierter und ungesetzlicher Verarbeitung sowie vor ver-
sehentlicher Zerstorung oder Beschiadigung zu schiitzen.

4. Den Zertifikatsinhabern wird versichert, dass die an a.trust iibermittelten Informa-
tionen nur mit ihrem Einverstdndnis, mit gerichtlichem Beschluss oder auf Basis
gesetzlicher Regelungen offen gelegt werden.

3.3.9 Aufbewahrung der Informationen zu a.sign mail RAIBAU Zertifikaten

Alle Informationen, die in Zusammenhang mit a.sign mail RAIBAU Zertifikaten stehen,
werden aufbewahrt. Insbesondere gilt:

1. Die Vertraulichkeit und Integritit der aktuellen sowie der archivierten Daten wird
gewahrt.

2. Aufzeichnungen, welche a.sign mail RAIBAU Zertifikate betreffen, werden fiir die
Beweisfiihrung der ordnungsgeméfen Zertifizierung im Rahmen gerichtlicher Aus-
einandersetzungen verfiighbar gemacht. Zuséatzlich hat der Zertifikatsinhaber zu den
Registrierungs- und sonstigen personlichen Daten, die ihn betreffen, Zugang.
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3.4

Die Aufzeichnungen umfassen auch den genauen Zeitpunkt des Eintretens wichtiger
Ereignisse, die in Zusammenhang mit der Systemumgebung, dem Schliissel- und
dem Zertifikatsmanagement stehen.

. Alle Daten, die in Zusammenhang mit a.sign mail RAIBAU Zertifikaten stehen,

werden, sofern nicht ausdriicklich ein anderer Zeitraum genannt wird, fiir mind.
sieben Jahre aufbewahrt.

. Alle Aufzeichnungen erfolgen derart, dass sie innerhalb der Aufbewahrungsfrist

nicht einfach oder versehentlich geloscht oder zerstort werden konnen.

. Insbesondere werden alle Registrierungsinformationen, inkl. jener, die im Zusam-

menhang mit der Verlidngerung der Giiltigkeitsdauer von Zertifikaten stehen, (elek-
tronisch) aufbewahrt.

Die Vertraulichkeit der Daten der Zertifikatsinhaber ist gewéhrleistet.

Es werden alle Ereignisse, die den Lebenszyklus der Schliissel von a.trust betreffen,
aufgezeichnet.

Es werden alle Ereignisse, die den Lebenszyklus der Zertifikate betreffen, aufge-
zeichnet.

Organisatorisches

a.trust ist als Organisation zuverléssig und hélt die in den folgenden Kapiteln (siehe 3.4.1
und 3.4.2) angefiihrten Richtlinien strikt ein.

3.4.1 Allgemeines

1.

2.

Alle Richtlinien und Vorgehensweisen sind nicht-diskriminierend.

a.trust ist eine juristische Person (Gesellschaft mit beschriankter Haftung).

. a.trust verfiigt iiber Systeme zur Qualitatssicherung und Gewéhrleistung der Infor-

mationssicherheit, die den angebotenen Zertifizierungsdiensten angemessen sind.

Hinsichtlich der finanziellen Ausstattung befolgt a.trust die Bestimmungen in § 2
[SigV].

Das von a.trust beschiftigte Personal verfiigt entsprechend den Bestimmungen des
[SigG]| (siehe auch Kapitel 3.3.3) iiber die nétige Schulung, Training, technisches
Wissen und Erfahrung und ist in ausreichender Zahl vorhanden, um den geplanten
Umfang der Zertifizierungsdienste bewerkstelligen zu konnen.
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6. Es sind Richtlinien und Vorgehensweisen fiir die Behandlung von Beschwerden und
Streitfillen vorhanden, die von Kunden oder anderen Parteien an a.trust herange-
tragen werden und die Erbringung ihrer Dienstleistungen betreffen.

7. Die rechtlichen Beziehungen zu Subunternehmern, welche Dienstleistungen fiir a.trust
erbringen, sind vertraglich geregelt und ausfiihrlich dokumentiert.

8. Es gibt keine aktenkundigen Gesetzesverletzungen seitens a.trust.

3.4.2 Zertifikatserstellungs- und Widerrufsdienste

Die fiir die Erbringung von Zertifizierungs- und Widerrufsdiensten vorgesehenen organi-
satorischen Einheiten sind hinsichtlich ihrer Entscheidungen {iber die Erbringung, Auf-
rechterhaltung und Beendigung der Dienstleistungen von a.trust unabhingig von ande-
ren Gesellschaften. Die Geschéftsfiihrung und das Personal, welches sicherheitskritische
und leitende Funktionen ausiibt, ist frei von kommerziellem, finanziellem und sonstigem
Druck, der die Zuverlédssigkeit ihrer Tétigkeit negativ beeinflussen konnte. Die fiir die
Zertifizierungs- und Widerrufsdienste bestimmten Einheiten verfiigen iiber eine doku-
mentierte Struktur, die die Unvoreingenommenheit der Aufgabenausfiihrung gewéhrlei-
stet.
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A Anhang

A.1 Begriffe und Abkiirzungen

a.sign mail RAIBAU Zertifi-
kat
Certificate Policy, Policy

CPS, Certification Practice
Statement

Digitale Signatur

E-Mail

Elektronische Signatur

Integritét (von Daten)

Kompromittierung

OCSP
Offentlicher Schliissel

Privater Schliissel,
Geheimer Schliissel

Ein nicht qualifiziertes Zertifikat

Ein Regelwerk, das den Einsatzbereich eines Zertifika-
tes fiir eine bestimmte Benutzergruppe und/oder Anwen-
dungsklasse festhalt.

Aussagen iiber die bei der Ausstellung von Zertifika-
ten von einem Zertifizierungsdiensteanbieter eingehalte-
nen Vorgehensweise

Elektronische Signatur, die mit Hilfe von Verfahren der
asymmetrischen Kryptographie erzeugt wird.

Electronic Mail; Nachrichten, die in digitaler Form {iiber
computerbasierte Kommunikationswege versandt oder
empfangen werden.

Eine Signatur in digitaler Form, die in Daten enthal-
ten ist, Daten beigefiigt wird oder logisch mit ihnen ver-
kniipft ist und von einem Unterzeichner verwendet wird,
um zu bestatigen, dass er den Inhalt dieser Daten billigt.
Sie ist so mit den Daten verkniipft, dass eine nachtréagli-
che Veranderung der Daten offenkundig wird.

Ein Zustand, in dem Daten weder von Unbefugten ver-
andert noch zerstort wurden.

Eine unautorisierte Offenlegung von oder der Verlust der
Kontrolle iiber sicherheitskritische Informationen und ge-
heim zu haltende Daten.

Online Certificate Status Protocol

Offentlicher Teil eines Schliisselpaares. Er ist Bestandteil
eines Zertifikates und wird zur Uberpriifung von Digita-
len Signaturen bzw. zur Verschliisselung von Nachrich-
ten/Daten verwendet.

Geheimer Teil eines Schliisselpaares, der zum digita-
len Signieren sowie zum Entschliisseln von Nachrich-
ten/Dokumenten erforderlich ist und geheim gehalten
werden muss.
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A.1 Begriffe und Abkiirzungen

Public-Key System

Qualifiziertes Zertifikat

Registrierungsstelle,
Registration Authority,
RA

Schliisselpaar

Signaturerstellungseinheit

SSL

Verifizierung (einer digitalen
Signatur)

Widerruf

X.509

Zertifizierungsdienste-
anbieter,
Certification Authority, CA

Ein kryptographisches System, das ein Paar von durch
einen mathematischen Algorithmus verbundenen Schliis-
seln benutzt. Der offentliche Teil dieses Schliisselpaars
kann jedermann zuginglich gemacht werden, der Infor-
mationen verschliisseln oder eine digitale Signatur prii-
fen will, der geheime Teil wird von seinem Besitzer sicher
bewahrt und kann Daten entschliisseln oder eine digitale
Signatur erstellen.

Zertifikat, welches den Bestimmungen 1t. § 5 [SigG]| ent-
spricht.

Eine vertrauenswiirdige Einrichtung, welche die Uber-
priifung der Identitdt der Zertifikatsbewerber im Na-
men des Zertifizierungsdiensteanbieters unter Beriick-
sichtigung der Zertifizierungsrichtlinien durchfiihrt und
selbst keine Zertifikate ausstellt.

Ein privater Schliissel und der dazugehorige offentliche
Schliissel. Abhéngig vom verwendeten Algorithmus kann
man mit Hilfe des 6ffentlichen Schliissels eine digitale Un-
terschrift, die mit dem dazu gehorigen privaten Schliissel
erstellt wurde, verifizieren bzw. mit dem privaten Schliis-
sel Daten entschliisseln, welche mit dem zugehorigen 6f-
fentlichen Schliissel verschliisselt wurden.
Komponenten, die vom Unterzeichner verwendet werden,
um eine elektronische Signatur zu erstellen.

Secure Socket Layer, ein Protokoll zur sicheren Ubertra-
gung von Daten iiber das Internet mit Hilfe eines Public-
Key Systems.

Feststellung, dass eine digitale Signatur mit dem privaten
Schliissel, der zu dem in einem giiltigen Zertifikat bein-
halteten 6ffentlichen Schliissel gehort, erstellt wurde und
die Nachricht sich nach der Signatur nicht veréindert hat.
Der irreversible Vorgang der vorzeitigen Beendigung der
Giiltigkeit eines Zertifikats ab einem bestimmten Zeit-
punkt.

Der ITU-Standard fiir Zertifikate. X.509 v3 beschreibt
Zertifikate, die mit verschiedenen Zertifikatserweiterun-
gen erstellt werden konnen Zertifikats-Widerrufsliste,
CRL Eine digital signierte Datenstruktur, die widerru-
fene Zertifikate anfiihrt, welche von einem bestimmten
Zertifizierungsdiensteanbieter ausgestellt wurden.

Eine Person oder Stelle, die Zertifikate ausstellt oder an-
derweitige elektronische Signaturdienste 6ffentlich anbie-
ten darf.
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A.2 Referenzdokumente

[SigGl

[SigV]

[SigRL|

[CP]

[ETSI]

[RFC3647]

Bundesgesetz iiber elektronische Signaturen (Signaturgesetz - SigG).
BGBI. I Nr. 190/1999 (NR: GP XX RV 1999 AB 2065 S. 180. BR: AB
6065 S. 657.)

Verordnung zum Signaturgesetz, BGBI IT 2000/30, 02. 02. 2000 und
BGBIL. II Nr. 527/2004 vom 30.12.2004

Richtlinie 1999/93/EG des Europiischen Parlaments und des Rates iiber
gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen, 13.
12. 1999

a.trust Certificate Policy fiir einfache Zertifikate a.sign company root

Policy requirements for certification authorities issuing qualified certifi-
cates - ETSI TS 101 456

RFC 3647, Internet X.509 Public Key Infrastructure Certificate Policy
and Certification Practices Framework, November 2003
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